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Opis mozliwosci wspoétpracy - kluczowe propozycje

Szanujac Panstwa czas chciatabym przedstawi¢ w telegraficznym skrdcie najwazniejsze
oraz kluczowe obszary, w ktérych moglibySmy nawigza¢ wspoétprace majaca na celu
zwiekszenie bezpieczenistwa Panstwa oraz Gminy w sieci Internet i co tez istotne,
wykorzystujac przy tym $rodki unijne. W dalszej czeSci materiatu znajdziecie Panstwo

rozwiniecie i szczeg6towy opis naszych pomystéw na CyberMUR.

MOZEMY WSPOLNIE ZBUDOWAC CyberRMUR NA ROZNYCH PEASZCZYZNACH:

1. SPRZET
OPROGRAMOWANIE
SZKOLENIA
AUDYTY

USLUGI WSPARCIA

i x W

CyberMUR I warstwa

sktada sie z elementow podstawowych niezbednych do wtasciwego zabezpieczenia sieci:

1. Ustugi:
a. Testowanie bezpieczenstwa sieci i serwiséw internetowych
2. Sprzet:
a. Dobrany do potrzeb serwer + UTM
3. Oprogramowanie
a. Programy antywirusowe
4. Szkolenia dla pracownikéow Urzedu z zakresu cyberbezpieczenstwa wraz z
certyfikacja
a. Szkolenia realizowane w formule blended learning
b. Warsztaty i studia przypadkéw
5. Ustugi wspomagajace:
a. Pozyskanie grantu
b. Pomoc przy OPZ i SIWZ
c. Rozliczenie grantu
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JEDNOSTKI SAMORZADU TERYTORIALNEGO OTRZYMAJA DOFINANSOWANIE W
FORMIE GRANTU!

Gminy:
Wysoko$¢ dofinansowania grantu w przedziale od 200 000 PLN do 850 000 PLN

Powiaty:
Wysoko$¢ dofinansowania grantu do 850 000 PLN

Samorzady WojewaddzKie:
Wysoko$¢ dofinansowania grantu do 850 000 PLN

OSOBA ODPOWIEDZIALNA ZA WSPOLPRACE Z PANSTWEM:

Joanna Sobczynska-Fuks
Kom. 506-456-096
Mail: j.sobczynska@lpe.edu.pl

Ochrona prawna
Niniejsza oferta w czesSci merytorycznej i koncepcyjnej chroniona jest prawem.

Wykorzystywanie czesci lub catosci bez wiedzy i zgody LPE Sp. z o. o. jest zabronione.
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Szanowni Panstwo!

Szanowni Panstwo,
Ponizej przedstawiam Panstwu oferte wspéipracy, ktéra ma na celu zapewnienie

Panstwu pozyskanie Grantu na realizacje Projektu z zakresu cyberbezpieczenstwa.

Celem projektu jest zwiekszenie poziomu bezpieczernstwa informacji jednostek
samorzqdu terytorialnego (JST) poprzez wzmacnianie odpornosci oraz zdolnosci do
skutecznego zapobiegania i reagowania na incydenty w systemach informacyjnych.
Ponizej przestawiam propozycje i opis wykorzystania kompetencji Lpe Sp. z o.o.
w kilku obszarach dziatania, majacych na celu profesjonalne rozpoczecie i dziatania
projektéw szkoleniowych, realizowanych w formule e-learning oraz blended learning.
Niniejsza oferta zostata przygotowana przez LPE Sp. z o0.0. zgodnie z najlepsza
wiedzg i doSwiadczeniami, ptyngcymi z wieloletniego do$wiadczenia ekspertow
i treneréw stanowigcych zespo6t firmy. Nasi eksperci uczestniczyli w wielu projektach

szkoleniowo-doradczych dla najwiekszych firm i organizacji w Polsce.

Zapraszam do zapoznania sie z treScig oferty!

Joanna Sobczynska-Fuks
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BEZPIECZNA SIEC

W ramach realizacji projektu zdefiniujemy indywidualny cel testow. Wypracujemy
harmonogram testow dobierzemy odpowiednie metody, procedury i narzedzia. Celem
przeprowadzenia tych dziatan jest powstanie raportu, w ktéry zarekomendujemy sposob
wyeliminowania zagrozen.

Gdy w systemach IT zostang zauwazone nowe podatnosci lub istniejgce ze wzgledu na
wsparcie producenta nie moga by¢ wyeliminowane nalezy natychmiast podja¢ dziatania
zabezpieczajace, ktére uchronig nas przed ich wykorzystaniem. W takich przypadkach
nalezy dziata¢ szybko i w pierwszej kolejnosci podja¢ kroki, ktére doprowadza do
zidentyfikowania, jakie systemy sg narazone na dang luke, a nastepnie usuna¢ podatnosci
za pomoca aktualizacji lub w przypadku jej braku zastosowaé¢ dostepne mechanizmy
blokujace jej wykorzystanie. Opdznienie w podjeciu takich dziatan moze prowadzi¢ do

utraty poufnych informacji lub zaktécen w funkcjonowaniu systemow JST.

REALIZACJA - OPRACOWANIE I WDROZENIE PROGRAMU SZKOLENIOWEGO

Przedmiotem tego dziatania jest opracowanie koncepcji uruchomienia programéw
szkoleniowych w ramach obszaru kompetencyjnego:

% podstawowe szkolenia (lub dostep do platform szkoleniowych) budujace $wiadomos$¢

cyberzagrozen i sposobdéw ochrony dla pracownikéw JST,

+ szkolenia z zakresu cyberbezpieczenstwa dla wybranych przedstawicieli kadry ST,
istotnych z punktu widzenia wdrazanej polityki bezpieczenstwa informacji i systemu
zarzadzania bezpieczenstwem informacji,

+ szkolenia specjalistyczne dla kadry zarzadzajacej i informatykow w zakresie
zastosowanych (planowanych do zastosowania) srodkéw bezpieczenistwa w ramach
projektu grantowego,

+» szkolenia powigzane z testami socjotechnicznymi, ktére bedg weryfikowac¢ $wiadomos¢
zagrozen i reakcji personelu, w szczegdlnos$ci reagowanie specjalistow
posiadajacych odpowiednie obowigzki w ramach SZB w zgodzie z przyjetymi

procedurami.
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Wspoétpraca z nami polega na wsparciu dla Pafstwa w catym procesie edukacyjnym,
rozpoczynajac od przeprowadzeniu przez ekspertow LPE analizy wstepnej celu projektu
i modelu, na réznych poziomach kwalifikacji zawodowych oraz stanowiskach itp.
Dziatania te bedg odzwierciedlone na podstawie
Ankiety Dojrzatosci Cyberbezpieczernistwa w Jednostce Samorzqdu Terytorialnego
(i Jednostkach Podlegtych)

W ramach uzyskanych informacji zostanie stworzona koncepcja programéw szkoleniowych,
zawierajaca -wskazanie obszar6w zastosowania nowoczesnych metod ksztatcenia, tj. e-learningu
oraz blended learningu.
W ramach realizacji projektu przeprowadzone zostana:

* Okres$lenie celéow dydaktycznych ;

* Analiza grup docelowych programéw szkoleniowych;

» Utworzenie programu szkolenia b-learning;

* Utozenie komponentéw szkoleniowych w kontekscie $ciezki szkoleniowej

blended learning;
* Wprowadzenie momentéw kontrolnych dla programu ;
* Udostepnienie Paltformy szkoleniowej wraz z dostepem do materiatéw;

* Osiagniecie wskaznikow projektu Cyberbezieczny Samorzad
Propozycja programu szkolenia

,Podstawowe szkolenie budujace sSwiadomos$¢ cyberzagrozen i sposobow ochrony dla

pracownikéw Jednostek Samorzadu Terytorialnego (JST)”

Cel szkolenia:

Celem szkolenia jest zwiekszenie §wiadomos$ci pracownikéw JST na temat cyberzagrozen
oraz dostarczenie im praktycznych narzedzi do ochrony przed nimi. Wtgczenie
interaktywnych elementdw, takich jak symulacje atakéw czy ¢wiczenia praktyczne,
pomaga w lepszym przyswojeniu wiedzy i umozliwig praktyczne zastosowanie nowych
umiejetnosci.

Szkolenie zostanie dostosowane do poziomu technicznego uczestnikéw i by¢ regularnie
aktualizowane, aby uwzglednia¢ najnowsze zagrozenia i techniki ochrony.

Formuta: Blended Learning
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Program szkolenia

CzeSc realizowana na platformie szkoleniowej

Wprowadzenie do cyberzagrozen

Rodzaje cyberzagrozen

Bezpieczne praktyki korzystania z technologii
Ochrona danych osobowych

Bezpieczne korzystanie z sieci Wi-Fi
Zarzadzanie incydentami i reagowanie na ataki
Cwiczenia i studia przypadkéw

Test wiedzy i podsumowanie

N W

https://projekt.lpe.edu.pl

DEMO
SZKOLENIA ON LINE
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CzeSC realizowana tradycyjnie

Bezpieczenstwo informacji - podstawowe wiadomosci, z uwzglednieniem regulacji
wewnetrznych oraz wymagan zawartych w rozporzadzeniu dotyczgcym Krajowych Ram

Interoperacyjnosci (KRI)

1. Wewnetrzne procedury w obszarze bezpieczenistwa informacji /
cyberbezpieczenstwa

2. Wymagania dla pracownikéw JST wynikajgce z Krajowych Ram
Interoperacyjnosci (KRI), Ustawy o Krajowym Systemie Cyberbezpieczenstwa
(uoKSC) oraz Rozporzadzenia o Ochronie Danych Osobowych (RODO)

3. System Zarzadzania Bezpieczenstwem Informacji (SZBI) w praktyce
w Jednostkach Samorzadu Terytorialnego (JST)

4. Przeglad najpopularniejszych zagrozen i zasady bezpiecznego korzystania
z internetu w JST

5. Ochrona informacji i prywatno$¢ w internecie w Jednostkach Samorzadu
Terytorialnego (JST)

6. Ransomware jako powazne zagrozenie dla Jednostek Samorzadu Terytorialnego
(JST)

7. Phishing, oszustwa i wytudzenia z uwzglednieniem oszustwa typu BEC (Business
E-mail Compromise) w Jednostkach Samorzadu Terytorialnego (JST)

8. Cyberhigiena, w tym bezpieczenstwo urzadzen i bezpieczenstwo fizyczne
w Jednostkach Samorzadu Terytorialnego (JST)

9. Bezpieczne hasta i uwierzytelnienie dwusktadnikowe
e Bezpieczne Hasta
e Uwierzytelnienie dwusktadnikowe

10. Wewnetrzne zalecenia i rekomendacje, w tym sposoby reakcji na incydenty
bezpieczenstwa w Jednostkach Samorzadu Terytorialnego (JST)
e Wewnetrzne zalecenia i rekomendacje
e Sposoby reakcji na incydenty bezpieczenstwa
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POZYSKANIE GRANTU - OBSZARY WPARCIA

Oferujemy kompleksowa pomoc w procedurze aplikowania o GRANT.

Ponizej przedstawiamy etapy dziatan, ktére przyczynia sie do osiggniecia celu projektu:

7

» Etap [ - rozpoznanie potrzeb Klienta - omdéwienie pomystu i zakresu inwestycji

%

(osobiscie, telefonicznie, mailowo)
« Etap Il - optymalizacja projektu pod katem wymogéw programowych i kryteriow

oceny

X3

*

Etap III - przygotowanie kompletu wymaganych dokumentéw aplikacyjnych

X3

» Etap IV - zarzadzanie projektem, az po jego rozliczenie
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WYDATKI KWALIFIKOWANE W OBSZARZE TECHNICZNYM
¢ zakup, wdrozenie i utrzymania systeméw zapewniajacych prewencje, detekcje
i reakcje na zagrozenia (EDR, NDR lub XDR)

¢ zakup, wdrozenie i utrzymanie rozwigzan do ciggtego monitorowania
bezpieczenstwa jak systemy skanujace podatno$ci i monitorujgce ryzyko
cybernetyczne

¢ zakup, wdrozZenie i utrzymanie systeméw lub ustug na potrzeby operacyjnych

centrow cyberbezpieczenstwa (SOC)
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PAKIETY USEUG

Aby utatwi¢ Panswtu wybor odpowiedniej dla siebie oferty ponizej przedstawiamy

PROPOZYCJE pakietéw ustug mozliwych do zrealizowania w ramach grantu.

PAKIET 1

POZYSKANIE GRANTU
ROLICZENIE GRANTU

AUDYT BEZPIECZENSTWA SIECI I SYSTEMOW

DOSTARCZENIE ODPOWIEDNIENGO OPROGRAMOWANIA

DOSTARCZENIE ODPOWIEDNIEGO INFORMATYCZNEGO

ANALIZA 1 OPRACOWANIE PROGRAMU SZKOLENIOWEGO DLA PRACOWNIKOW JST
DOSTOSOWANEGO DO STRUKTURY PERSONALNE] JEDNOSTKI,

UDOSTEPNIENIE E-LEARNINGOWE] PLATFORMY SZKOLENIOWE]
PRZEPROWADZENIE SZKOLEN STACJONARNYCH

WARSZTATY /STUDIA PRZYPADKOW

TESTY, EGZAMIN i CERTYFIKACJA UCZESTNIKOW SZKOLEN

ILOSC PRZESZKOLONYCH 0SOB - MIN. 15

PAKIET 2

POZYSKANIE GRANTU
ROLICZENIE GRANTU

ANALIZA 1 OPRACOWANIE PROGRAMU SZKOLENIOWEGO DLA PRACOWNIKOW JST
DOSTOSOWANEGO DO STRUKTURY PERSONALNE] JEDNOSTKI,

UDOSTEPNIENIE E-LEARNINGOWE] PLATFORMY SZKOLENIOWE]
PRZEPROWADZENIE SZKOLEN STACJONARNYCH

WARSZTATY /STUDIA PRZYPADKOW

TESTY, EGZAMIN i CERTYFIKACJA UCZESTNIKOW SZKOLEN

ILOSC PRZESZKOLONYCH 0SOB - MIN. 20

PAKIET 3

UDOSTEPNIENIE E-LEARNINGOWE] PLATFORMY SZKOLENIOWE]
PRZEPROWADZENIE SZKOLEN STACJONARNYCH
TESTY, EGZAMIN i CERTYFIKACJA UCZESTNIKOW SZKOLEN
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